EAPC - Gestio de la informacio:
transparencia i proteccio de dades

Decisions individuals automatitzades: dubtes i més dubtes...
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En aquesta ocasio, i sense cap pretensié més enlla de plantejar alguns dubtes, vull fer un breu
repas a l’article 22 del Reglament general de proteccié de dades (RGPD), que regula el dret a no
ser objecte de decisions individuals automatitzades (DIA), i indica, en el primer apartat, que:

“1. Qualsevol persona interessada té dret a no ser objecte d'una decisi6 basada Gnicament en el
tractament automatitzat, incloent-hi l'elaboraci6 de perfils, que produeixi efectes juridics que
I’afectin o que 'afectin significativament de manera similar.”

Tot i que el terme “dret” ens podria portar a pensar que cal que la persona afectada I'invoqui, per
fer-lo efectiu, de fet el que regula és una prohibici6 general de les DIA. Aixi ho va indicar el Grup
de treball sobre protecci6 de dades de I'article 29, en les directrius sobre decisions individuals
automatitzades i elaboraci6 de perfils als efectes del Reglament 2016/679.

Per tant, el regim juridic de les DIA té caracter restrictiu. I, no oblidem que, a més de 'article 22
del RGPD, quan es pren una DIA cal aplicar la resta de principis regulats en I'article 5 del RGPD
(licitud, lleialtat, transparéncia, minimitzacio, exactitud, responsabilitat proactiva, seguretat, etc.)
i complir la resta d’obligacions que corresponguin (base juridica, avaluacions d’impacte sobre la
protecci6é de dades, analisi de riscos, mesures de seguretat, etc.).

Aquesta regulaci6 tan estricta no és una novetat; la Directiva 95/46/CE ja regulava les DIA, en
concret en l'article 13 s’establia que els estats membres havien de reconéixer a les persones el dret
a no veure’s sotmeses a una decisi6 amb efectes juridics sobre elles o que les afectés de manera
significativa, que es basés inicament en el tractament automatitzat de dades destinades a avaluar
determinats aspectes de la seva personalitat, com el rendiment laboral, credit, fiabilitat,
conducta, etc. En aquest marc, la Llei organica 15/1999, de 13 de desembre, de proteccio de dades
personals, ho recollia en I'article 13, sota el titol “Impugnaci6 de valoracions”, i establia que els
ciutadans tenen dret a no estar sotmesos a una decisié amb efectes juridics, sobre ells o que els
afecti de manera significativa, que es basi iinicament en un tractament de dades destinades a
avaluar determinats aspectes de la seva personalitat.
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Pero, encara podem anar més enrere, ja que la Llei organica 5/1992, de 29 d’octubre, reguladora
del tractament automatitzat de dades personals, en l'article 12, titol III, que recollia els drets de
les persones, establia que la persona afectada podia impugnar els actes administratius o les
decisions privades que impliquessin una valoracié del seu comportament que tinguessin com a
Unic fonament un tractament automatitzat de dades personals que oferis una definici6 de les
seves caracteristiques o personalitat.

I, doncs, per que ara se’n parla tant, com si fos una novetat del RGPD? Doncs perque ara les
tecnologies de nova generaci6 han fet més real i ordinaria la possibilitat que una "maquina"
prengui decisions que ens afectin.

La computaci6 en el navol, la internet de les coses, les dades massives (big data), han fet possible
el tractament massiu i ordenat de dades, que, alhora, ha permes que la intel-ligencia artificial faci
un gran salt endavant i sigui una eina molt atil per ajudar en quasi bé tots els camps (no
m’atreveixo a dir tots), i aporti més eficacia i reduccid de costos. Pero també pot introduir nous
riscos: opacitat, biaixos, etc. En aquest nou context, el RGPD aporta més garanties al dret a la
protecci6 de dades i reforca els drets de la persona i les obligacions del responsable del
tractament en els casos en que hi hagi més risc per als drets i les llibertats de les persones; i
particularment en les DIA.

El RGPD no només es refereix a les DIA en I’article 22, també ho fa quan regula el dret
d’informaci6 a les persones interessades establint ’obligaci6 d’informar de I'existéncia de
decisions automatitzades, incloent-hi I’elaboracié de perfils -apartats 22.11 22.4. A més, en
aquests casos, s’ha de facilitar informacié significativa sobre la logica aplicada, aixi com la
importancia i les conseqiiencies previstes d’aquest tractament per a la persona afectada (art.

13.2.f114.2.g).

També, en el reforcat dret d’accés (art. 15 del RGPD) s'inclou la necessitat de facilitar la
informaci6 sobre aquestes qiliestions quan una persona exerceixi aquest dret.

Veient que no és un dret nou, i que hi ha una regulacio especifica per a la qiiestio, ens podria
semblar que és facil identificar quan estem davant una DIA. Pero, el cert és que a la practica es
plantegen nombrosos dubtes, com per exemple:

« Queé és una DIA en el context de I'administracié electronica? Es una actuacié administrativa
automatitzada? En quins casos?

e Quins elements s’han de donar per considerar que hi ha intervencié humana? Quan hi hagi un efecte
que afecti significativament una persona (de manera similar a un efecte juridic)?

« I, que fem si, a més, estem elaborant perfils (als quals avui no m’he referit, expressament)?

Es plantegen molts dubtes en un context de transformacio digital, amplificat per la pandémia, en
que la datificaci6 de la societat i ’economia de les dades han adquirit una rellevancia com a motor
social i economic mai vista.

Per afrontar aquests dubtes i buscar solucions que protegeixin els drets, sense limitar la
innovacio, crec que hem d’anar a ’essencia del dret a la proteccié de dades. Plantejar-nos que el
defineix i que vol protegir. Potser les respostes senzilles, com que el dret a la proteccié de dades
atorga el control a cada persona sobre les seves propies dades, sobre qualsevol informaci6 que



s'hi refereixi, i que, en Ultim terme, protegeix valors com la llibertat d’actuacié individual i la
dignitat de la persona, ens ajudaran a identificar el millor sistema per assolir els objectius
perseguits, protegint alhora les persones.

Aixi, qualsevol actuaci6é que comporti tractar dades personals s'ha d’enfocar en les persones, i s'ha
d'identificar com s’esta afectant la possibilitat de la persona de controlar la seva informacio6 i com
reduir-ne l'impacte; a més, amb independencia de quina sigui la base juridica que ens legitima el
tractament (el consentiment, una llei, un contracte, etc.).

Amb aquest punt de partida, si sabem que una DIA, per definicio, comporta un efecte important
sobre la persona a que es refereix, el responsable del tractament ha de ser més diligent en les
seves actuacions. La responsabilitat proactiva i 'enfocament en el risc ho exigeixen aixi. I han de
ser curosament avaluades, documentades, implantades i revisades periodicament qiliestions com
el col-lectiu afectat, la tecnologia emprada, la tipologia de dades tractades, el procés de recollida
de les dades i d’'informaci6 sobre el tractament, la base juridica de legitimacio, I’aplicacio dels
principis de protecci6 de dades al llarg de tot el procés del tractament de la informacio, els
sistemes d’exercici dels drets o la notificaci6 de violacions de seguretat.

Per finalitzar, cal recordar que el mateix RGPD introdueix una série d’excepcions a la prohibicio
general de l’article 22.1, i estableix que es pot adoptar una DIA quan:

« a) Es necessaria per formalitzar o executar un contracte entre la persona interessada i un responsable

del tractament.

« b) Esta autoritzada pel dret de la Uni6 o dels estats membres, que és aplicable al responsable del
tractament i que estableix, aixi mateix, mesures adequades per protegir els drets, les llibertats i els
interessos legitims de la persona interessada.

 ¢) Es basa en el consentiment explicit de la persona interessada.

En el suposit b és la norma la que ha d'introduir les mesures adequades, en els altres dos casos ha
de ser el responsable del tractament qui ha d’adoptar les mesures adequades per protegir els
drets, les llibertats i els interessos legitims de la persona interessada. Les mesures minimes a
adoptar son:

¢ el dret a obtenir la intervenci6 humana del responsable,
 aexpressar el seu punt de vista,
 iaimpugnar la decisio.

A més, només es poden prendre DIA basades en les categories especials de dades personals quan
s'hagin pres mesures adequades per protegir els drets, les llibertats i els interessos legitims de la
persona interessada, i:

 es compti amb el consentiment explicit de la persona interessada, o

« el tractament és necessari per raons d'un interes public essencial, d’acord amb el dret de la Uni6 o dels
estats membres, que ha de ser proporcional a 1'objectiu perseguit, ha de respectar el dret a la protecci6 de
dades en allo essencial i ha d'establir mesures adequades i especifiques per protegir els interessos i els
drets fonamentals de la persona interessada.
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Delegada de proteccid de dades i responsable de projectes estrategics de ’Autoritat Catalana
de Protecci6 de Dades


https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/tag/dades-personals.html
https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/tag/rgpd.html
https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/tag/datificacio.html
https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/la-perspectiva-de-genere-en-les-dades-obertes-una-eina-poderosa-per-combatre-les-desigualtats.html
https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/els-drets-de-propietat-intellectual-limit-al-dret-dacces-o-condicio-dus-de-la-informacio.html
https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/feeds/rss.xml
https://llistes.eapc.gencat.cat/llistes/AppJava/front/frontEndAction.do?method=initPage
https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/author/joana-mari-cardona.html
https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/author/joana-mari-cardona.html
https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/author/joana-mari-cardona.html
https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/indicadors-de-bon-govern.html
https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/la-publicacio-de-les-dades-personals-dels-aspirants-en-els-processos-selectius.html
https://formaciooberta.eapc.gencat.cat/espaistematics/gestio-dades/el-silenci-administratiu-en-les-sollicituds-dacces-a-la-informacio-publica-2a-part-pronunciaments-judicials-i-de-la-gaip.html



