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Cada cop se sent més a parlar del reconeixement facial. Pero exactament, que és? Quines
repercussions pot tenir respecte del dret fonamental a la proteccié de dades personals? Captar
imatges a través de cameres de videovigilancia implica que s’esta aplicant el reconeixement
facial? En aquest apunt intentaré resoldre aquestes i altres preguntes que ens podem fer sobre
aquesta qliestio.

El reconeixement facial és el tractament automatic d'imatges digitals que contenen les cares de
persones amb fins d'identificacio, autenticacio i verificaci6 o categoritzaci6 (per edat, sexe, etc.)
d'aquestes persones (Dictamen 02/2012 del Grup de Treball de I'Article 29, WP 192).

La diferéncia entre la identificacio i I'autenticaci6 rau que la primera és un procediment per
reconeixer la identitat d'una persona, és a dir, qui és aquella persona. I 'autenticacio es refereix al
procediment per comprovar aquella identitat i determinar que aquella persona és realment qui
diu que és. Es veu més clara la diferéncia en un procediment d’identificacio i autenticacio basat
en el codi d’usuari i contrasenya: a través del codi d’usuari t'identifiques i mitjancant la
contrasenya t’autentiques.

Aquesta definici6 del Grup de Treball de 1'Article 29 ha estat actualitzada recentment pel Comite
Europeu de Proteccio de Dades (CEPD) en les Directrius 05/2022 sobre 1'is de la tecnologia de
reconeixement facial en 1'ambit de I'aplicaci6 de la llei, aprovades el 26 d’abril de 2023, en que
exposa que el reconeixement facial és una tecnologia probabilistica que permet reconeixer
automaticament individus a partir de la seva cara per autenticar-los o identificar-los.

Aixi, el reconeixement facial és una caracteristica d'un programari que es pot implementar en

sistemes existents (cameres, bases de dades d’imatges, etc.); és a dir, que la captacié d’imatges
mitjancant cameres de videovigilancia no comporta necessariament el reconeixement facial, el
qual només tindra lloc si s’utilitza un programari que permeti autenticar i identificar persones
fisiques.
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A grans trets, el reconeixement facial es duu a terme en dues etapes: la primera consisteix a
recollir una mostra biometrica de la cara, de la qual s’extreu una representacio6 digital de diferents
caracteristiques anomenada "plantilla". Aquesta plantilla és tinica i especifica per a cada persona
i, en principi, permanent en el temps. La segona etapa té per objecte reconeixer la cara
mitjancant la comparacié de la plantilla corresponent amb una plantilla emmagatzemada o més.

Que podem fer mitjancant el reconeixement facial?

En primer lloc, autenticar una persona, és a dir, verificar que aquella persona és qui diu que és.
En aquest cas, el sistema es limita a comparar dues plantilles: la plantilla generada que s’ha
enregistrat previament i la plantilla que es genera en aquell moment a partir del rostre de la
persona que es vol autenticar.

En segon lloc, identificar una persona dins un grup d’individus. Aquest procés es fonamenta en la
comparaci6 de la plantilla de la persona que es vol identificar en aquell moment amb altres
plantilles que consten en una base de dades i que s’han enregistrat préviament.

Tant en 'autenticacié com en la identificacio, el reconeixement facial es basa a deduir una
probabilitat que aquella persona sigui la que es vol autenticar o identificar. Si se supera un
determinat llindar predefinit, el sistema pressuposa que hi ha coincidéncia o correspondéncia i
que, per tant, hi ha una probabilitat molt alta que efectivament es tracti de la persona a autenticar
o a identificar.

Hi ha una tercera funcié que és categoritzar les persones. Consisteix a extreure unes
determinades caracteristiques de la imatge d'una persona per classificar-la en una o diverses
categories generals (edat, sexe, color de la roba, etc.).

Hi ha tractament de categories especials de dades?

Una de les principals repercussions del reconeixement facial és dirimir si comporta el tractament
de categories especials de dades. Respecte de la funci6 de categoritzaci6 de les persones és
evident que no implica el tractament de categories especials de dades, perque no s’identifica ni
s'autentica cap persona. En canvi, les autoritats de proteccié de dades afirmen que el
reconeixement facial amb fins d’identificaci6 pressuposa el tractament de categories especials de
dades.

En canvi, s’han mantingut criteris dispars pel que fa a 1'as del reconeixement facial amb finalitats
d’autenticaci6. L’Autoritat Catalana de Proteccié de Dades (APDCAT) esgrimeix que les dades
biomeétriques amb fins d’autenticaci6 tenen la consideraci6 de categories especials de dades
(Dictamen CNS 21/2020). Per contra, I’Agencia Espanyola de Proteccié de Dades (AEPD) defensa

que no se li pot atorgar aquesta consideracio, tot i que en I'informe del seu Gabinet Juridic nam.
0036/2020 ja advertia que es tractava d’'una qiiestiéo complexa, de manera que caldria estar atents
als pronunciaments dels organs judicials i del CEPD.

L’article 9.1 del RGPD inclou, com a dades de categoria especial, les “dades biometriques
destinades a identificar de manera univoca una persona fisica”, de manera que es podria
interpretar que les dades destinades a autenticar una persona no tenen la consideraci6 de
categoria especial, tal com argumenta ’AEPD.
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D'altra banda, ’APDCAT incideix que el considerant 51 del RGPD determina que el “tractament
de fotografies no s’ha de considerar sistematicament tractament de categories especials de dades
personals, ja que Gnicament s’inclouen en la definici6 de dades biomeétriques si, quan es tracten
amb mitjans técnics especifics, permeten la identificaci6 o I'autenticacié univoques d'una persona
fisica”. I afegeix que quan l'article 4.14 del RGPD defineix les dades biometriques, inclou les que
“permeten o confirmen la identificaci6 inica” de la persona i, per tant, I’autenticaci6 (que
consisteix a confirmar la identificacio). El posicionament de 'TAPDCAT expressat en el dictamen
esmentat se sosté finalment en el fet que I'autenticacié implica haver identificat abans la persona.

Aquesta disparitat de criteris entre autoritats de proteccié de dades, que també afecta altres
dades biometriques com ara 'empremta dactilar, que es pot utilitzar per al control horari de les
persones treballadores, ha estat clarificada pel CEPD en les directrius esmentades. E1 CEPD es
posiciona clarament a favor d’atorgar la qualificaci6 de categoria especial de dades a les dades
biometriques emprades amb fins d’autenticacio. Per tant, tal com avancava en I'Informe 0098/2022,
que es feia resso de la versid provisional de les Directrius 5/2022 del CEPD sotmesa a consulta

publica, previsiblement ’AEPD revisara el seu criteri per adequar-lo al que manté el CEPD.
Altres repercussions

Seguidament, repassaré breument altres implicacions en el dret fonamental a la proteccio6 de
dades personals que pot presentar un sistema de reconeixement facial, d’acord amb el que indica
el CEPD en les Directrius 5/2022:

« Altres drets fonamentals: el reconeixement facial pot afectar 'exercici d’altres drets fonamentals com
el dret a la intimitat i el dret a la llibertat ideologica, religiosa i de culte; el dret a la llibertat d’expressio;
el dret de reunio, o el dret d’associacio.

« Licitud: atés que el reconeixement facial determina el tractament de categories especials de dades, és
necessari que el responsable fonamenti el tractament de les dades biometriques en alguna de les bases
juridiques recollides a I’article 6.1 del RGPD, pero també esdevé imprescindible que concorri una de les
circumstancies establertes a 'article 9.2 del RGPD que permeten el tractament de categories especials de
dades.

» Minimitzaci6: només s’haurien de tractar categories especials de dades si és estrictament necessari, és
a dir, si és indispensable.

« Lleialtat i transparencia: el fet que el reconeixement facial sigui una funcié que es pot implementar en
un sistema de videovigilancia ja existent o que tingui lloc remotament o a distancia, implica el risc que
les persones afectades desconeguin que s’esta duent a terme un tractament de les seves dades de
categoria especial si no se les informa adequadament (principi de transparéncia), la qual cosa també
podria vulnerar el principi de lleialtat.

 Exactitud: un dels principals problemes que planteja el reconeixement facial és la fiabilitat i eficiéncia
en la identificaci6 i I'autenticaci6 de persones. Circumstancies com la qualitat de les imatges, la llum o
I’angle en queé es capta la imatge poden afectar-ne els resultats. Tot i que aquests sistemes tenen un
marge d’error reduit, quan s’utilitzen en llocs freqiientats per milions de persones comporta que
centenars de persones poden ser identificades o autenticades incorrectament, de manera que es veu
vulnerat el principi d’exactitud de les dades (art. 5.1.d del RGPD).

 Avaluaci6 d’impacte relativa a la proteccié de dades (AIPD): el CEPD defineix com a requisit obligatori
I'execuci6 d’'una AIPD.

 Risc d’accés il-licit: cal partir de la premissa que les caracteristiques fisiques a partir de les quals es
generen les dades biomeétriques son, en principi, inalterables, de manera que la persona interessada no
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les pot modificar en el suposit que la seguretat de les dades es vegi compromesa. Vinculat amb la
seguretat de les dades, el CEPD recomana implementar un registre d’accessos o d’operacions.

 Protecci6 de dades des del disseny i per defecte: 1a tecnologia emprada ha de garantir els principis
relatius a la proteccié de dades, com ara la minimitzacié de dades i la limitaci6 de I'emmagatzematge.
Pronunciaments destacats de TAPDCAT
Acabo aquest apunt fent menci6 als pronunciaments pablics de 'TAPDCAT sobre el reconeixement
facial que considero més rellevants:

e Procediment sancionador nim. PS 49/2019. Té I'origen en les noticies publicades en els mitjans de
comunicacio, que relaten que un determinat institut havia instal-lat un sistema de reconeixement facial
per controlar l'assisténcia dels alumnes a causa del grau d’absentisme. L’APDCAT va sancionar I'institut,
entre d’altres, per tractar dades biometriques de manera il-licita.

Com a curiositat, segons consta en la resolucio, el sistema de reconeixement facial va fallar amb dues
persones bessones, la qual cosa es va “resoldre” mitjancant la verificacio de la seva identitat a través de
I'empremta dactilar, que també és una dada biometrica de categoria especial.

 Dictamen CNS 2/2022. S'hi aborda la consulta d’'un ajuntament referent a la possibilitat d’utilitzar

dispositius de control de preséncia al lloc de treball mitjancant reconeixement facial. ’APDCAT fa una
analisi del compliment del principi de licitud, del qual es desprén que el consentiment explicit de
I'empleat (art. 6.1.a i 9.2.a del RGPD) no serviria per legitimar-ne el tractament, ates que el
consentiment no seria lliure. En canvi, considera que un conveni col-lectiu, pacte o acord si que podrien
tenir en compte el tractament de dades biomeétriques amb la finalitat de controlar la jornada laboral,
sempre que estableixin les garanties adequades respecte dels drets fonamentals i dels interessos de les
persones interessades, de manera que aquests instruments permetrien concloure la concurrencia de
Pexcepci6 establerta a I’article 9.2.b del RGPD.

Una altra qiiestio important és que, a banda del principi de licitud, també s’ha de tenir present la resta de
principis, com ara el de minimitzacié. D’acord amb aquest principi s’hauria d’optar per altres sistemes de
control que permetin assolir la finalitat pretesa sense necessitat de tractar categories especials de dades.

e Procediment sancionador PS 41/2022. L’APDCAT imposa a una universitat una sanci6é de 20.000 € per
emprar un sistema de reconeixement facial per dur a terme proves en linia. En aquesta resolucio,

PAPDCAT reitera que les dades biometriques per identificar els estudiants s6n categories especials de
dades.

Afegeix que el consentiment explicit dels alumnes no era lliure, ja que si no acceptaven obtenien en la
prova la qualificaci6 de “no presentat”. En la resoluci6 s’argumenta que tampoc no es pot acudir a
I'interes public essencial, a I'interées legitim, i que no és un tractament necessari per a 'execuci6é d’'un
contracte.

AThora d’analitzar les mesures correctores, escau ressaltar que TAPDCAT admet que es pugui continuar
utilitzant el sistema de reconeixement facial, perd condicionat que s’obtingui el consentiment explicit de
les persones afectades i s’hi ofereixi una altern=*--~ aue no comporti el tractament de dades
biométriques.
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transparéncia i protecci6 de dades


https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Resolucions/Documents/ca_ps_2019_049.pdf
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2022/Documents/ca_cns_2022_002.pdf
https://apdcat.gencat.cat/ca/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/PS-41-2022-00001



